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 پا�ش بازار 
WTI Crude Oil ($/barrel) Brent Crude Oil ($/barrel) 

2/1/2026 
57.03 

25/12/2025 
58.35 

2/1/2026 
60.43 

25/12/2025 
62.24 

  

Europe & Asia Natural Gas ($/MMBtu) Henry Hub Natural Gas ($/MMBtu) 

2/1/2026 
9.847 
9.605 

25/12/2025 
9.584 
9.630 

2/1/2026 
3.687 

25/12/2025 
4.242 
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 �ی بازار �ویایی 

ت پایین روبروست. قیمت  میتقاضا با قصبح امروز همچنان تحت تاثیر عرضه بیش از    خامت نف  جهانی  بهاي
نسبت    2025ي سال  های در انتیعنبشکه است.    ربر ه  دلار  60.75معادل    نبرنت در بازار لند   خام شاخص  نفت

که توسط  نظرسنجی    ک در یدلار قیمت این نوع نفت خام سقوط کرده است.    25به ابتداي همان سال مقدار 
و   درصد آنها عقیده دارند که سرمایه گذاري   26، مدیر بخش نفت و گاز انجام شده 124دالاس از فدرال رزرو 

اندازه دو  صد نظر داده اند که  در  24  دکی بیشتر خواهد شد.نا  2025نسبت به    2026در    در این بخش   اشتغال
روبرو    جدي  اند که هر دو بازار با کاهشدرصد از مدیران اظهار داشته  20  د،خواهد بو  2025بخش مربوط مانند  

در گابن یکی از کشورهاي عضو سازمان  درصد معتقدند که با کاهش ناچیز مواجه خواهد شد.    19و    ، بوده
این کشور با  وزیر مالیه را از کابینه اخراج نمود.  ور  شککشورهاي صادر کننده نفت (اوپ) رئیس جمهور این  

 قروض بزرگ و کسري تجاري روبروست.  

امروز    این نوع نفت خام   .دلار است  50ن در کریدور  همچناخام «وست تگزاس اینترمدییت» در حال حاضر  نفت 
یعنی از هفته گذشته یک دلار بیشتر.    .تدلار در بازار کاشینگ به فروش رف  57.32صبح به قیمت هر بشکه  

ط است. نیروهاي  خیز ونزوئلا مربوالات متحده علیه کشور نفت احتمالا افزایش قیمت با حمله روز گذشته ای
رئیس جمهور ونزوئلا و همسرش را ربوده و آن ها را به یک  ه کاراکاس  این کشور با ورود ب   و هوایی   دریایی 

در نیویورك آن دو را محاکمه خواهند نمود. فارغ از عدم  کرده و ادعا می کنند در اینده نزدیک    کشتی منتقل 
این حرکت  رسد در روزهاي آینده  الملل، به نظر می هاي حقوق بین یه این گونه عملیات با قواعد و رو تطابق  

دستور داده که شرکت   هور آمریکامس ج. ترامپ رئیدنشان خواهد داتاثیر خود را بر بازار نفت خام و فرآورده  
آمریکایی   گاز  و  نفت  نزدیک در حوزه هاي  آینده  ونزوئلا  در  نفتی  زیر سایه  هاي  در  و  سرمایه گذاري کرده 

    مبادرت ورزند. مشخص نیست که تا چه اندازه این امر محقق گردد.  نگداران دریایی این کشور به تولید نفت  تف

یک میلیون واحد حرارتی انگلیسی (بی تی یو)  در آمریکاي شمالی  در بازار گاز طبیعی در منطقه هنري هاب 
همین مقدار گاز طبیعی مایع شده    .است  سنت کمتر  80  از هفته گذشتهکه    دلار معامله شد   3.62به قیمت  

هفته گذشته    دلار  9.58  با توجه به قیمت دلار به فروش رسید که    9.85  در بازار روتردام در اروپا به قیمت
به ازاي هر میلیون بی تی یو معامله    دلار  9.60  در شرق دور گاز طبیعی مایع شده به قیمتکمی بیشتر است.  

 دلار اندکی کمتر است.  9.63که از قیمت هفته گذشته یعنی   گردید 
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 �وا�ل کا�نده ���ت 

   2025جی در سال انرکوردشکنی آمریکا در صادرات ال 

بار توانست  را با یک رکورد تاریخی به پایان رساند و براي نخستین   2025، ایالات متحده سال  جیانال در بخش  
 111جی آمریکا در این سال به حدود  انمجموع صادرات ال   .جی صادر کند انمیلیون تن ال   100بیش از  

هاي جدید، از جمله پایانه  برداري از ظرفیتمیلیون تن رسید؛ رشدي که بخش قابل توجهی از آن حاصل بهره 
جی  اناین افزایش ظرفیت صادراتی جایگاه آمریکا را در بازار جهانی ال   .شده «پلاکماینز» بوده استاندازيراهتازه 

کردبه  تقویت  محسوسی  به    .طور  نزدیک  اکنون  و  گرفت  پیشی  قطر  از  متحده  ایالات  رشد  این  نتیجه  در 
دهنده تغییر موازنه قدرت در بازار  این تحول نشان  .ختیار دارد جی را در اانچهارم کل صادرات جهانی ال یک

پررنگ  نقش  و  مایع  استگاز  جهانی  انرژي  تأمین  در  آمریکا  زیرساخت  . تر  انعقاد  گسترش  و  صادراتی  هاي 
اروپا همچنان    . کننده این بازار تبدیل کرده استقراردادهاي جدید، آمریکا را به یکی از بازیگران کلیدي و تعیین

جی آمریکایی  انمیلیون تن ال  9تنها در ماه دسامبر، حدود   .جی آمریکا باقی مانده استان ترین مقصد ال مهم
به اروپا ارسال شد که بیانگر تداوم وابستگی این قاره به واردات گاز مایع از آمریکا و پیشرفت تدریجی سیاست 

تنها جایگاه این کشور  جی آمریکا نه ان رات ال در مجموع رکوردشکنی صاد  .کاهش وابستگی به گاز روسیه است
می  نشان  بلکه  کرده،  تثبیت  گاز  جهانی  بازار  در  ال را  و  اندهد  ژئوپولیتیکی  اصلی  ابزارهاي  از  یکی  به  جی 

 . اقتصادي واشنگتن در بازار انرژي تبدیل شده است

  میان استرالیا و ترکیه  جی انال قرارداد بلندمدت 

قرارداد    » وودساید انرژي« شرکت استرالیایی    . گیري یک توافق مهم و بلندمدت بودشاهد شکل  جیان البازار  
آغاز    2030به امضا رساند؛ قراردادي که قرار است از سال    »بوتاش «جی را با شرکت دولتی ترکیه  انعرضه ال 

میلیارد مترمکعب گاز طبیعی   5.8بر اساس مفاد این توافق، سالانه حدود   .شود و تا حداکثر نه سال ادامه یابد 
از روند رو به گسترش پیمان این قرارداد نمونه   .به ترکیه تحویل داده خواهد شد   شدهمایع  هاي اي شاخص 

و    ،جی است؛ روندي که با هدف تثبیت جریان صادرات، کاهش ریسک نوسانات بازارانبلندمدت در بازار ال 
براي ترکیه این توافق به معناي تقویت امنیت انرژي و افزایش    .شودبخشی به شرکاي تجاري دنبال می تنوع 

کنندگان  عنوان یکی از تأمین ریزي در تأمین گاز است و براي استرالیا، جایگاه این کشور را به قابلیت برنامه 
دهد در مجموع این نوع قراردادها نشان می   .کند اي تقویت می اي و فرامنطقه جی در بازارهاي منطقه انپایدار ال

 .بیش از گذشته به سمت روابط پایدار و بلندمدت در حال حرکت است جیان البازار 
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 و بازآرایی تجارت خارجی آمریکا 2025اي شوك تعرفه 

یکی از شدیدترین    2025اي دولت ترامپ در سال  دهد سیاست تعرفه گزارش تازه آسوشیتدپرس نشان می 
ها الملل آمریکا بوده است؛ شوکی که اثرات آن بیش از هر چیز در داده هاي سیاستی به نظام تجارت بین شوك 

  ، اي، تغییر در ترکیب درآمدهاي دولتهاي تعرفه سابقه نرخ افزایش بی  .هاي آماري قابل مشاهده استو شاخص
روند و تصویر روشنی از تأثیر  مدهاي این سیاست به شمار میاترین پیجایی مسیرهاي تجاري از مهم و جابه 

هاي «مرکز بودجه ییل» نرخ مؤثر تعرفه  بر اساس داده  .دهند ها بر تجارت خارجی آمریکا ارائه می واقعی تعرفه 
  . درصد رسید   17به حدود    2025ها بر اقتصاد است، در نوامبر  عی تعرفه که شاخصی دقیق براي سنجش بار واق

شده از  این رقم نسبت به میانگین ژانویه همان سال نزدیک به هفت برابر افزایش یافت و بالاترین سطح ثبت 
کنندگان و  دهد که حتی با تعدیل رفتار مصرف این افزایش نشان می   .شودتاکنون محسوب می   1935سال  

از منظر مالی    .طور پایدار در ساختار اقتصاد آمریکا باقی مانده استها بهتغییر الگوهاي وارداتی، هزینه تعرفه 
داري آمریکا ایجاد کردند؛ رقمی که  میلیارد دلار درآمد براي خزانه   236بیش از    2025ها تا پایان نوامبر  تعرفه 

با این حال سهم این درآمد از کل منابع    .رودهاي گذشته جهشی قابل توجه به شمار می در مقایسه با سال
اي نیز نتوانست  هاي تعرفه و حتی در سالی با شدیدترین سیاست  هبودجه فدرال همچنان محدود باقی ماند 

عنوان  ها بیشتر به دهد که کارکرد تعرفه این موضوع نشان می   .جایگزین معناداري براي مالیات بر درآمد شود
آمارهاي تجاري نیز حاکی از تغییراتی مهم اما نه لزوماً    . ابزار فشار تجاري بوده تا منبع پایدار تأمین مالی دولت

  52.8به    2025میلیارد دلار در مارس    136.4کسري تجاري ماهانه آمریکا از اوج تاریخی    .اصلاحی هستند 
دستانه پیش از اجراي  میلیارد دلار در سپتامبر کاهش یافت؛ کاهشی که تا حدي ناشی از افزایش واردات پیش

درصد بالاتر از دوره مشابه سال    17همچنان حدود    2025با این حال کسري تجاري تجمعی سال    . ها بودتعرفه 
درصد کاهش یافت، اما این کاهش    25زمان واردات از چین در سه فصل نخست سال حدود  هم   . قبل باقی ماند 

مانند مکزیک، ویتنام از کشورهایی  واردات  افزایش  با  تایوان جبران شد   ،عمدتاً  نشان در مجموع داده   .و  ها 
ها و رشد محسوس درآمدهاي گمرکی  اي دولت ترامپ به افزایش تاریخی نرخ مؤثر تعرفه دهد سیاست تعرفه می 

تغییر مسیر واردات بیش از    .تعادل ساختاري تجارت خارجی آمریکا را برطرف کند منجر شد، اما نتوانست عدم 
از این رو شواهد آماري    .جا کردهاي تأمین را جابه ت تولید داخلی بینجامد، جغرافیاي زنجیرهآنکه به بازگش

یی لازم براي اصلاح پایدار ساختار آها ابزاري مؤثر براي ایجاد شوك تجاري هستند، اما کاردهد تعرفه نشان می 
 .تجارت خارجی آمریکا را ندارند 
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 �وا�ل ��اینده ���ت

   ها پس از سقوط سنگین سال قبل ؛ تثبیت قیمت 2026نفت در ابتداي 

را با تحرکی محدود اما معنادار آغاز کرد؛ تحرکی که بازتابی از تلاش بازار براي   2026بازار انرژي جهانی سال  
در نخستین روزهاي سال جدید قیمت    .بازتنظیم رابطه میان عرضه و تقاضا پس از یک سال پرنوسان است

وست تگزاس  دلار و نفت خام    61.27نفت خام در بازارهاي جهانی اندکی افزایش یافت و نفت برنت به حدود  
این افزایش ملایم در شرایطی رخ داد که بازار در حال    .دلار در هر بشکه رسید   57.84به حدود    اینترمدییت

گیري کرونا را  ترین عملکردهاي خود از زمان همه یکی از ضعیفخام است؛ سالی که نفت  2025عبور از سال  
به  قیمت  2025  سال  در  .تجربه کرد نزدیک  در    20ها  تولید  افزایش  نتیجه  که عمدتاً  یافت  کاهش  درصد 

رشد عرضه فراتر از ظرفیت جذب    . گیري مازاد عرضه در بازار جهانی بودکشورهاي مختلف و در پی آن شکل 
با این    . ها وارد شود و فضاي بازار به نفع فروشندگان تغییر کند شد فشار نزولی پایداري بر قیمت تقاضا باعث  

هاي  حملات پهپادي اوکراین به زیرساخت  .ها شدند هاي ژئوپولیتیکی مانع از سقوط شدیدتر قیمت ریسک   حال
بازار  نفتی روسیه و تداوم نااطمینانی هاي ژئوپولیتیکی در برخی مناطق تولیدکننده نوعی کف قیمتی براي 

ها در مجموع رشد محدود قیمت   . تر قیمت منجر شودهاي عمیق ایجاد کرد و اجازه نداد مازاد عرضه به کاهش 
اي از آغاز یک روند صعودي پایدار باشد، بیانگر تعدیل انتظارات و ارزیابی  بیش از آنکه نشانه   2026در آغاز سال  

رو است؛ وضعیتی که همچنان  هاي ژئوپولیتیکی در سال پیش رضه، تقاضا و ریسک دوباره فعالان بازار از توازن ع
 . داردبازار نفت را در حالت احتیاط نگه می 

  2026جی در ان ونقل ال سال تنظیم ناوگان حمل 

اي از گسترش  جاي دوره به   2026دهد که سال  هاي اولیه نشان میجی ارزیابی اندر حوزه ترابري دریایی ال 
می  مرحله شتابان  حملتواند  ناوگان  انطباق  و  تنظیم  از  ال اي  باشد انونقل  سال  .جی  سفارش  در  اخیر  هاي 

هایی را درباره احتمال مازاد ناوگان ایجاد کرده و  هاي جدید و افزایش ظرفیت حمل نگرانی گسترده کشتی 
ها بر اساس این تحلیل  .هاي تجاري هستند سازي رشد ظرفیت با واقعیت اکنون فعالان بازار به دنبال هماهنگ

جی در سال آینده باید با سطح تقاضاي واقعی مسیرهاي تجاري موجود و  انافزایش تعداد شناورهاي حمل ال 
تواند به تشدید رقابت  در غیر این صورت مازاد ظرفیت می   .سازگار شودمحیطی و ایمنی مقررات جدید زیست

رود سال  از این رو انتظار می   . هاي کشتیرانی منجر شودها و فشار بر سودآوري شرکت کاهش نرخ کرایه   منفی 
یی عملیاتی و  آسازي، کارجی بیش از توسعه کمی بر بهینه انونقل ال اي باشد که در آن بازار حمل دوره   2026

 . هاي جدید تمرکز کند انطباق با چارچوب
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امات   ن � �  ی��ش ا�ژ   �   �داده ت ی ا�ن  ت ی ��د   د ی�د ا��
نامه»  که از این پس «آیین   1ها در صنعت انرژي نامه مدیریت امنیت داده ، «آیین 2025دسامبر    12در تاریخ  

از    مقرر شد کهنامه  منتشر شد. این آیین » چین2صورت عمومی توسط «اداره ملی انرژيشود؛ به نامیده می 
نامه در چارچوب الزامات مندرج در ماده  صدور این آیین.  الاجرا گرددطور رسمی لازمبه   2026ژوئیه    1تاریخ  

ها در  اي که بر اهمیت امنیت داده هاي جمهوري خلق چین» صورت گرفته است؛ ماده قانون امنیت داده «   6
عنوان نخستین سند نظارتی از این نوع در بخش انرژي، با هدف  نامه به کند. این آیینصنایع حیاتی تأکید می 

ها، از توسعه  ها در این بخش طراحی شده و در عین تضمین حفاظت قوي از داده تقویت امنیت مدیریت داده 
هاي پردازش داده در بخش انرژي در  نامه بر کلیه فعالیت این آیین .  کند ها نیز حمایت می قانونی و منظم داده 

ماهه  7نامه، دوره انتقالی هاي قابل توجه این آیین ویژگی  یکی از.  قابل اعمال است قلمرو جمهوري خلق چین
دهد تا  از زمان انتشار رسمی تا تاریخ اجراي آن است. این دوره انتقالی به نهادهاي ناظر بخش انرژي اجازه می 

استانداردهاي طبقه  با  مرتبط  و درجه مقررات جدید  داده بندي  فهرستبندي  موارد  هاي داده ها،  و  هاي مهم 
هاي  هاست تا تحلیل شکافمشابه را تدوین کنند. این دوره نه یک مرحله انتظار، بلکه فرصتی براي شرکت 

آمادگی    2026سازي کنند تا براي انطباق کامل تا ژوئیه  نجام داده و اقدامات اصلاحی لازم را پیاده ا 3انطباق
 .داشته باشند 

 کنندگان داده در بخش انرژيهاي پردازش مسئولیت 
پردازش پردازش  هستند.  تعهدات  انجام  به  مکلف  اصلیِ  اشخاص  داده،  داده کنندگان  و  کنندگان  مهم  هاي 

همچنین  .  هاي خود را بر عهده دارند اي در بخش انرژي، مسئولیت اصلی تأمین امنیت داده هاي هسته داده 
یا شخص اصلی  مسئولیت  نماینده قانونی  از یک سو،  نیز تسري داده شده است.  به اشخاص حقیقی  پذیري 

امنیت داده  امنیت داده ها محسوب می مسئول واحد مربوطه، مسئول اصلی  از سوي دیگر، مسئول  ها،  شود. 
سازي کنندگان داده مسئول فراهم علاوه بر این، پردازش .  شخصی است که مسئولیت مستقیم را بر عهده دارد

مسئول امنیت داده و یک نهاد مدیریتی مرتبط را    طور شفاف یکهاي سازمانی هستند. واحدها باید به تضمین
 . تعیین کرده و یک نظام جامع و کارآمد مدیریت امنیت داده ایجاد و تکمیل کنند 

 هابندي داده سطحی طبقه نظام سه
هاي بخش انرژي را به سه سطح  نامه داده ها، آیینهاي امنیتی دادهبر اساس اهمیت، دقت، مقیاس و ریسک 

 .کند بندي کرده و الزامات حفاظتی متمایزي را اعمال می طبقه 
شود که داراي پوشش نسبتاً گسترده در  هاي مهم بخش انرژي اطلاق میبه داده :  ايهاي هستهداده  -

یک بخش، گروه یا منطقه هستند، یا از دقت بالا، مقیاس بزرگ یا عمق معینی برخوردارند. استفاده  

 
1 Measures for Data Security Management in the Energy Industry 
2 National Energy Administration 
3 Compliance Gap Analysis 
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تواند مستقیماً امنیت سیاسی را تحت تأثیر قرار دهد. این  ها می گذاري غیرقانونی این داده یا اشتراك 
 :ها عمدتاً شامل موارد زیر هستند داده 
 هاي کلیدي امنیت ملی هاي مرتبط با حوزه داده  •
 هاي حیاتی اقتصاد ملی، معیشت مهم مردم و منافع عمومی اساسیهاي مرتبط با شریان داده  •
 .شوند هاي بخش انرژي که از طریق ارزیابی تعیین می سایر داده  •

هاي خاص یا  هاي خاص، گروه شود که به بخش هاي بخش انرژي اطلاق می به داده :  هاي مهمداده  -
کاري یا  اند. افشاي، دستمناطق خاص مربوط هستند، یا به سطح معینی از دقت و مقیاس رسیده 

تواند مستقیماً امنیت ملی، عملکرد اقتصادي، ثبات اجتماعی، سلامت عمومی  ها می تخریب این داده 
گذارند، عموماً  هایی که صرفاً بر خود سازمان یا شهروندان منفرد اثر می و ایمنی را به خطر اندازد. داده

 .شوند بندي نمی هاي مهم بخش انرژي طبقه در زمره داده 
اي قرار  هاي هستههاي مهم یا داده هاي بخش انرژي که در دسته داده سایر داده :  هاي عمومیداده  -

 .گیرند نمی
 

 کنندگان داده فهرست اقدامات مشخص براي پردازش 
هاي مهم  ویژه در خصوص داده کنندگان داده در بخش انرژي، به نامه الزامات مشخصی را براي پردازش این آیین 

 .کند اي تعیین میهاي هسته و داده 
 هاي مهم الزامات مدیریت فهرست داده . 1

تدوین - و  داده پردازش :  شناسایی  طبقه کنندگان  استانداردهاي  با  مطابق  باید  انرژي  و  هاي  بندي 
 .هاي مهم خود را شناسایی و تدوین کنند هاي بخش انرژي، فهرست داده بندي داده درجه 

این فهرست باید بر اساس محل استقرار حامل داده، به نهاد نظارتی انرژي در سطح  :  ارسال و بررسی -
ارائه   استان ارسال شود. پس از تجمیع و بررسی توسط مقامات استانی، فهرست به اداره ملی انرژي

 .شودمی 
هایی مانند نوع داده، سطح، مقیاس،  این فهرست شامل، اما نه محدود به، حوزه :  محتواي فهرست -

مرزي، وضعیت امنیتی و نهاد  گذاري خارجی، انتقال برون دقت، منبع، حامل، دامنه کاربرد، اشتراك 
 . شودمسئول است؛ خود محتواي داده در فهرست درج نمی 

 . روزشده باید ظرف سه ماه مجدداً ارسال شودفهرست به  :پویایی فهرست -
 انجام منظم ارزیابی ریسک امنیت داده . 2

داده پردازش  دهند،  کنندگان  انجام  ریسک  ارزیابی  بار  یک  سالی  حداقل  باید  انرژي  بخش  در  مهم  هاي 
موقع اصلاح کرده و گزارش ارزیابی ریسک را مطابق الزامات نهاد نظارتی انرژي  شده را به هاي شناساییریسک

 .استان ارائه دهند 
 هاي مهممرزي داده گیرانه انتقال برونکنترل سخت . 3
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اند، نیاز به ارائه به  آوري یا تولید شدههاي مهم بخش انرژي که در داخل قلمرو چین جمع در صورتی که داده 
پردازش  باشند،  داشته  از کشور  انتقال  خارج  امنیتی  ارزیابی  براي  مقررات،  و  قوانین  باید مطابق  داده  کننده 

 . مرزي داده اقدام کند برون 
  اجراي نظام حفاظت چندسطحی امنیت سایبري. 4

کنند، باید الزامات سطح ها را ذخیره یا پردازش می هاي اطلاعاتی که این داده هاي مهم، شبکهدر خصوص داده 
 لازم است که   ايهاي هسته در خصوص داده .  را اجرا کنند تر نظام حفاظت یا بالا 3

اي با زیرساخت اطلاعاتی حیاتی  هاي هسته کننده داده هاي اطلاعاتی ذخیره یا پردازش چنانچه شبکه  •
 ، الزامات حفاظت از زیرساخت اطلاعاتی حیاتی نیز باید اجرا شود؛ بر نظام حفاظتمرتبط باشند، علاوه  

 . باید اعمال گرددنظام حفاظت     4در صورت عدم ارتباط با زیرساخت اطلاعاتی حیاتی، الزامات سطح   •
 اي میان اشخاص حقوقی هاي هسته جراي محتاطانه انتقال داده . ا5

ها را در اختیار، منتقل یا با سایر اشخاص حقوقی  اي، این دادههاي هسته کنندگان داده در صورتی که پردازش 
به اشتراك بگذارند، باید اقدامات حفاظتی امنیتی لازم را اتخاذ کرده و گیرندگان داده را ملزم به اجراي حفاظت  

چنانچه از اول ژانویه سال جاري، مقدار تجمعی انتقال ممکن است  .  بندي مربوطه کنند متناسب با سطح طبقه 
اي در پایان سال قبل برسد، پس از ارائه گزارش  هاي هسته یا بیشتر از مقدار کل ایستاي این داده   ٪30به  

در صورتی که آستانه  .  دهی شودربط سازمان ارزیابی ریسک باید توسط نهادهاي ذي   اداره انرژي آمریکا  توسط 
محقق نشود، نهاد نظارتی انرژي استان باید نظر اولیه ارزیابی را ارائه کرده و آن را براي ارزیابی نهایی    30٪

 .ارسال کند اداره انرژي آمریکا به
 تقویت اقدامات فنی حفاظتی . 6

صورت جامع از تدابیر  هاي مهم در بخش انرژي باید به کنندگان داده پردازش :  الزامات فنی عمومی -
بی  هویت،  احراز  مجوز،  اعطاي  رمزنگاري،  مانند  و  نامفنی  اعتبارسنجی  حساسیت)،  (کاهش  سازي 

سازي، استفاده، پردازش، انتقال،  آوري، ذخیره ها در مراحل جمع ممیزي استفاده کنند تا امنیت داده 
 . ارائه، افشا و حذف تضمین شود

وکار و اصل حداقل  هاي مهم باید بر اساس نیازهاي کسب کنندگان داده پردازش   :اصل حداقل اختیار -
مسئولیت  با  مطابق  را  داده  پردازش  مجوزهاي  به  اختیار،  دسترسی  دامنه  کرده،  تعیین  شغلی  هاي 

 .موقع تعدیل کنند هاي مهم را کنترل نموده و در صورت تغییر پرسنل، مجوزها را به داده 
 یجاد سازوکارهاي پایش، هشدار زودهنگام و پاسخ اضطراري . ا7

پذیري امنیت داده، باید فوراً اقدامات اصلاحی انجام  در صورت کشف نقص یا آسیب :  هاتعهدات بنگاه  -
در صورت وقوع حادثه امنیت داده، باید بلافاصله اقدام لازم صورت گیرد، کاربران طبق مقررات  . شود

 . ها به نهاد نظارتی انرژي استان ارائه گرددموقع مطلع شوند و گزارش به 
ها یا حوادث بزرگ یا بسیار بزرگ امنیت داده در بخش  در خصوص ریسک :  دهیهاي گزارش مهلت -

انرژي که ممکن است مستقیماً امنیت ملی، عملکرد اقتصادي، ثبات اجتماعی، سلامت عمومی و ایمنی  
یا امنیت سیاسی را تهدید کند، اطلاعات مربوطه باید حداکثر ظرف یک روز کاري پس از کشف یا  

علاوه بر این، مطابق با  .  هاي تکمیلی طبق الزامات ارائه گرددگزارش شود و گزارش  NEA اطلاع، به
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دهی حوادث امنیت سایبري» صادره از سوي اداره فضاي مجازي چین که  نامه مدیریت گزارش «آیین 
برداري  اي که در چین شبکه ایجاد یا بهرهالاجرا شده است، اپراتورهاي شبکه لازم   2025نوامبر    1از  
دهند، در صورت وقوع حادثه امنیت سایبري، موظف به  کنند یا از طریق شبکه خدمات ارائه می می 

براي مثال، در مورد یک حادثه امنیت سایبري نسبتاً جدي (مانند افشاي اطلاعات  .  دهی هستند گزارش 
از   بیش  مستقیم  اقتصادي  زیان  یا  میلیون شهروند  از یک  بیش  یوان)، چنانچه    5شخصی  میلیون 

ف یک ساعت  زیرساخت اطلاعاتی حیاتی درگیر باشد، اپراتور شبکه باید در اسرع وقت و حداکثر ظر 
به نهادهاي مسئول حفاظت و نهادهاي امنیت عمومی گزارش دهد. سایر اپراتورهاي شبکه باید حداکثر  

 . ظرف چهار ساعت به اداره فضاي مجازي سطح استان محل استقرار خود گزارش دهند 
 

 نامه هاي مطرح شده پیرامون این آیین پیشنهاد
روشنی مشخص  هاي انرژي را به کنندگان داده در پردازش داده ها و تعهدات پردازش نامه مسئولیت این آیین 

اي در صنعت انرژي  هاي هسته هاي مهم و داده مشخصی را براي شناسایی و حفاظت از داده   کند و الزاماتمی 
بندي  بندي و درجه نماید. با توجه به اینکه صدور مقررات جدید مرتبط با استانداردهاي طبقه چین تعیین می 

هاي فعال در این بخش  شود شرکت هاي مهم همچنان در انتظار است، پیشنهاد میهاي داده ها و فهرستداده 
نامه به عمل آورند،  ماهه حداکثر استفاده را براي آمادگی جهت انطباق با الزامات این آیین7از دوره انتقالی  

 : هاي زیرات و گامویژه با توجه به اقدامبه 
 ایجاد سازوکارهاي پایش، هشدار زودهنگام و پاسخ اضطراري  .۱

ها و ها، مسئولیت ها باید یک چارچوب روشن حاکمیت داده ایجاد کنند که شامل تعریف نقش سازمان
 .دهی در حوزه امنیت داده و انطباق باشد خطوط گزارش 

 هامرزي داده اطمینان از انطباق در انتقال برون  .۲
هاي لازم دولتی در صورت فعال شدن  مرزي داده و اطمینان از تکمیل رویه هاي برونبررسی انطباق انتقال 

 . الزامات مربوطه
 هابندي داده و مدیریت موجودي داده اجراي طبقه  .۳

بندي و مستندسازي شوند و مطابق با استانداردهاي  هاي داده شناسایی، طبقه شود کلیه دارایی توصیه می 
 . روزرسانی گردند صورت منظم بازبینی و به جاري صنعت، به 

 هاي فنی و سازمانیتقویت تضمین  .٤
وقایع   ثبت  هویت،  احراز  دسترسی،  کنترل  رمزنگاري،  جمله  از  مناسب،  سازمانی  و  فنی  اقدامات 

 . برداري) و پایش، باید در سراسر چرخه عمر داده اجرا شود(لاگ
 هاي ریسکانجام منظم ارزیابی  .٥

ها شناسایی، آثار بالقوه  پذیرياي ریسک امنیت داده و انطباق باید انجام شود تا آسیب هاي دوره ارزیابی
 1. موقع اجرا گرددارزیابی و اقدامات اصلاحی به 

 
 این گزارش تلخیصی است از:  1
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